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声 明
 本指南可能涉及商业机密，严禁转载本手册的部分或全部内容。供公司内部人员(如自控工程师)

阅读，不得直接提供给最终用户使用。如需向最终用户提供，应节选适当的内容并经过评审后

方可提供。

 在不经预告和联系的情况下，本手册的内容有可能发生变更，请谅解。

 本手册所记载的内容，不排除有误记或遗漏的可能性。如对本手册内容有疑问，请与工程技术

部联系。

文档标志符定义
警告：标示有可能导致人身伤亡或设备损坏的信息。

WARNING: Indicates information that a potentially hazardous situation which, if not avoided,
could result in serious injury or death.

电击危险：标示有可能产生电击危险的信息。

Risk of electrical shock: Indicates information that Potential shock hazard where HAZARDOUS
LIVE voltages greater than 30V RMS, 42.4V peak, or 60V DC may be accessible.

防止静电：标示防止静电损坏设备的信息。

ESD HAZARD: Indicates information that Danger of an electro-static discharge to which
equipment may be sensitive. Observe precautions for handling electrostatic sensitive devices

注意：提醒需要特别注意的信息。

ATTENTION: Identifies information that requires special consideration.

提示：标记对用户的建议或提示。

TIP：Identifies advice or hints for the user.
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OMC 用户服务工程应用指导

1 目的

指导 OMC 用户服务工程配置，规范操作，提供工程实施参考。

2 适用范围

本工程应用指导适用中控技术股份有限公司控制系统 FR 工程端，不包含软件产品工程部独立实

施的项目。

本指导适用的系统为 OMC 智能运行管理与控制系统（V1.2.x）。

阅读本工程指导的同时应结合 OMC 系统使用手册,包括但不局限于以下文档：

《OMC 系统用户服务使用手册.pdf》

《监控用户授权使用手册.pdf》

《系统结构组态软件使用手册.pdf》

《组态管理软件使用手册.pdf》

3 OMC 用户服务概述

i-OMC_V1.1.0 版本用户管理与 VF 是强绑定关系，只能引用 VF 添加的用户，不支持跨域功能,

各组件用户管理相对独立。

OMC_V1.2.0 版本开始，OMC 系统中包括两种用户类型，分别是监控本地用户和 OMC 用户服务型

用户。监控本地用户仅支持登录系统监控组件,OMC 用户服务型用户可登录到系统监控组件、基础智

能化平台、智能应用中心和自主运行客户端等。

通过 OMC 用户服务可以实现对用户的统一管理，通过 OMC 用户服务添加、删除、修改、冻结、

锁定、激活用户，支持域账号管理体系，OMC 用户服务的设置入口由老的 VisualField 和 supOSLite

集成，通过实时监控软件可以实现在线修改密码等较复杂的账户管理等功能。

OMC 用户服务器可统一管理 OMC 各应用软件的账户，因此系统监控组件中的用户也可以通过用

户服务器来统一管理。 在系统结构组态软件中“用户服务器地址”中配置好用户服务器的 IP 地址

并发布后生效，OMC 用户服务管理的用户均需要经过该 IP 服务器进行统一验证和管理。

4 OMC 用户服务部署

4.1 OMC 系统典型网络架构
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OMC 分为标准版和增强版：标准版集成 ECS-700 的软硬件，覆盖 ECS-700 所有能力，包含 OMC

用户服务，但不包含各组件应用；增强版基于标准版并包含智能仪表管理、操作导航、报警治理等十

余个组件，可根据项目实际需求进行选配，并且各组件可基于标准版内置的软件平台即插即用，在线

扩展。

如下图所示 OMC 网络架构，与 ECS-700 网络架构类似，操作节点按照角色类型分为组态服务器、

智能工程师站、智能运行站、智能应用中心（主/扩展），按照规模分为装置级 CCR 和工厂级全局

CCR，OMC 各组件根据需求和规范要求进行灵活部署。

OMC_V1.2.0 版本开始智能应用中心有“主”和“扩展”之分，1 个操作域必须配置 1 台主智能

应用中心，可以根据需要配置 1 台或多台扩展智能应用中心，主智能应用中心和扩展智能应用中心

都不支持冗余配置。

OMC_V1.2.0 版本开始信息网支持“二网合一”方案，也可独立配置。

具体参照《OMC 系统典型网络架构工程应用指导》。

4.2 OMC 用户服务部署原则
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监控用户属性除了“Windows 域控”类型外还有“本地”和“用户服务”两种类型。

OMC 标准版可配置“本地”型监控用户，仅使用“本地”型监控用户时则无需通过系统结构组

态软件配置用户服务器 IP。

OMC 增强版必须配置“用户服务”型监控用户，必须通过系统结构组态软件配置 OMC 平台用户

服务器 IP。

OMC 用户服务器暂不支持冗余配置。

OMC 平台用户服务器地址 IP 不宜配置在智能应用中心和工程师站，宜配置在某台长期稳定运行

的智能运行站或操作域数据服务器上。

装置级 OMC 平台用户服务器及 CCR 全局用户服务器宜分别独立部署。

若单个工程组态存在多个操作域，则所有操作域只能共用 1 台 OMC 用户服务器，宜选择该工程

内域地址最小操作域或选择公共 VLAN 里的 OMC 域服务器（数据服务器）或 OMC 智能运行站。

对于 OMC 标准版系统网络架构（信息网独立）及 OMC 增强版常规三网系统架构，OMC 平台用户

服务器地址 IP 应配置为 172.30 网段。

对于 OMC 标准版系统网络架构（二网合一）及 OMC 增强版智能应用专网系统架构，OMC 平台用

户服务器地址 IP 应配置为 172.21 网段。

必须先完成监控组态发布且用户服务器已经在线，对应网络畅通，则 OMC“用户服务”器才会

正常起作用，所有操作节点按照 OMC“用户服务”器的内部机制进行统一验证和管理。

OMC 监控用户授权软件中新加用户默认属性为“用户服务”，由 VisualField4.50.02.23 等老

版本软件升级到 OMC 之后所有常规监控用户默认属性为“本地”，后期应将“本地”用户导出后再

升级为“用户服务”型。

“用户服务”型监控用户宜使用字母或字母数字组合，不宜使用中文。

全局引用域应使用装置本地监控用户，禁止引用装置级的“用户服务”型监控用户。

“用户服务”型监控用户尽量避免删除后再增加相同账户的操作。

4.3 OMC 用户服务部署步骤

建议按照如下步骤完成相关配置：

OMC 监控用户授权软件中所有用户配置好之后，将所有非“Windows 域控”用户类型都先设置为

“本地”属性，然后执行“导出本地用户”批量导出到扩展名为.xml 的文件，再执行“升级本地用

户”将所有本地用户勾选升级为“用户服务”。

工程师站通过“组态管理软件-编辑-用户服务”登录到系统结构组态软件前期已经指定的 OMC

平台用户服务器（必须先完成组态发布且用户服务器在线），并将之前导出的.xml 文件导入到用户

服务器。导入操作时系统会要求所有新导入的用户都统一重置为某个特定密码（需满足密码复杂度

要求），默认“首次登录修改密码”。用户服务器默认已经存在的 admin 和观察员及其他已经存在

的用户都无法重复导入。
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OMC 监控软件通过用户登录界面，针对所有新导入的“用户服务”在线修改密码后，方可用最

新的密码正常使用，OMC 用户服务型用户可登录到系统监控组件、基础智能化平台、智能应用中心

和自主运行客户端。

对于 OMC 增强版有组件应用，并通过监控表头单击 ，进入运行管理，进入“用户安全管理”-

用户权限管理，继续完成各组件 OMC“用户服务”型用户的操作权限分配。

5 工程操作指导

5.1 OMC 工程组态

 系统结构组态软件

 智能应用中心服务器配置

根据规划完成并核实对应 IP 操作节点“主智能应用中心”或“扩展智能应用中心”的组态配置。

OMC 标准版和 OMC 增强版每个操作域都必须配置 1台主智能应用中心。

OMC 标准版无需配置扩展智能智能应用中心，无需勾选配置各操作节点的“运行管理”项。

OMC 增强版按需配置扩展智能应用中心，按需勾选配置各操作节点的“运行管理”项。

表

 运行管理

需要执行组件操作的操作节点按需勾选“运行管理”，则对应的是 OMC 系统监控表头的的“运行

管理”按钮 图标，否则为灰色，无法鼠标点击进入运行管理配置界面完成相关操作。

 用户服务器地址配置
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用户服务器地址对应的 IP 应该设置为主智能应用中心 IP，信息网。

 组态管理软件

 监控用户授权

登录 OMC 监控软件并进入 OMC 系统监控表头的的“运行管理”按钮 图标，对各组件（如回路监控评

估和回路整定、SEM、AAS、操作导航等）执行操作，或通过“智能控制”按钮 对各组件进行操作，需

要先在组态管理软件的监控用户授权组态界面增加相关用户并设置为本地账户。

完成所有用户添加后，导出本地用户为 xml 文件，备用。



6

OMC用户服务工程应用指导 V1.1

然后再把这些用户类型都转为“用户服务”型，可以单独转

用户比较多时也可以批量转换，操作如下：
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 用户服务配置

组态管理软件-编辑-用户服务。

备注：如果无法进入用户服务界面，则先检查系统结构组态软件的相关配置并完成组态发布，并确保 OMC

“用户服务”在线网络畅通。

用户服务器的工作不依赖于主智能应用中心的“运行管理服务”和“数据服务”。

导入前期监控用户授权导出的 xml 文件，该文件为本地用户名，可以一键将所有本地用户名导

入到 OMC 平台的“用户服务”型用户列表清单。如果增加修改少量“用户服务”型用户也可以

直接手工“新增”即可。

将“本地用户”导入到平台的“用户服务”型用户界面会提示，平台对所有用户统一设置初始新密

码。
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密码需要符合复杂度需求，否则会提示错误：

此时默认的配置是首次登录修改密码：

5.2 OMC 智能应用管理

运行桌面“智能应用管理”软件 ，并登录，数据平台默认用户名 Admin,密码 admin，除非该

用户密码修改过，注意大小写敏感。



9

OMC用户服务工程应用指导 V1.1

备注：进入“智能运行管理”后计算机需要多等一会，无错误及超时提示后再登录。

用户服务器的工作不依赖于主智能应用中心的“运行管理服务”和“数据服务”。

OMC 标准版无需启用主智能应用中心的“运行管理服务”和“数据服务”。

OMC 增强版因对应组件运行的需要，主智能应用中心应启用“运行管理服务”和“数据服务”。

登录后切换到“基础智能化平台”，确认“运行管理服务”和“数据服务”均已启动并处于正常运

行的状态。如未启动，请鼠标左键单击 使其变为 以启动服务。

开启各组件对应服务，如“回路优化组件”，单击 使其变为 以启动服务，如下图所

示：
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5.3 OMC 监控软件

确保当前组态是最新组态，否则需要组态发布（组态发布参照相关说明和全局选项的组态服务器配

置，生产过程中禁止全域全体发布，一般都是增量发布，涉及到全域全体发布的，需按照操作节点逐台

全体发布）。

运行桌面 进入监控软件。

注意：请先确保用户服务器在线，网络联机正常。

点击“用户登录” 图标，首次登录用户需要修改密码成功后，才可以正常登录监控软件。
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用 Admin 登录 OMC 系统监控组件，单击 打开 OMC 首页。进入“用户安全管理”-用户权限

管理，先确保这个 Admin 具备“用户安全管理”所有权限。

通过 Admin 账户按需对其他用户，比如“李四”分配各组件（如回路优化、系统完整性、操作导航、

报警治理，系统环境监测等）操作权限。

这样，各组件配置好的 OMC“用户服务”账户登录监控软件，比如用“李四”用户名登录监控，并通过监

控表头单击 ，进入运行管理，就可以具备相关组件的操作权限。

备注：如果用户权限管理左侧列表里无法看到对应组件，需确定这些组件对应的服务是否已经正常启用。

在启用顺序上有严格要求：必须先启用“基础智能化平台”的“运行管理服务”和“数据服务”并处于正

常运行的状态后，再启用各组件服务，否则可能出现相关组件无法被正常注册管理的情况。
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6 工程 FAQ

Q1>OMC_V1.2 系统监控表头的的“运行管理”按钮 图标,为啥是灰色无法操作？

A1>系统结构组态软件查看该操作节点 IP是否配置了“运行管理”权限。

Q2>OMC 监控软件“用户服务”型账户首次登录监控软件发现都无法登陆

A2>“用户服务”型账户首次登录监控软件，但下拉菜单里有该用户名，首次登陆监控界面需要先修改监控登录

密码才行。主要原因是组态期操作域监控账户授权中将本地账户导出后再导入到用户服务账户时，默认勾选了“首

次登录修改密码”。因为本地账户批量导入到用户服务型账号的时候用的是统一修改的密码，需要首次登录修改密

码更安全。
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Q3>OMC_V1.2 登录桌面“智能应用管理”软件时，默认账户和密码多少？

A3>用户名 Admin,密码 admin, 大小写敏感。

Q4>OMC_V1.2 实时监控软件用户登录的密码为啥不是自己设置的“用户服务”用户密码？而是本地用户密码？

A4>操作域监控账户授权中的用户属性仍然为“本地用户”，需要本地升级为“用户服务”。可以单个用户修改

用户类型，也可以批量升级“本地用户”为“用户服务”型用户。

Q5>修改“用户服务”型用户密码，需要全体发布么？

A5>不需要发布，在线即时生效。

Q6>OMC_V1.2 支持监控软件在线修改密码么？

A6>“用户服务型”用户支持监控软件登录界面直接在线修改密码，但本地用户不支持。

Q7>修改“用户服务”型用户名，需要发布么？

A7>需要。除了在组态管理软件-编辑-用户服务入口完成用户名修改，还必须在操作域监控账户授权中修改该账
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户名，并确保用户属性设置为“用户服务”型用户。修改后只需要增量发布即可。修改用户名属于首次登录，必须

再登录界面先修改密码，再登录。

Q8>OMC_V1.2 如何设置全局选项，配置组态服务器地址？

A8>OMC_V1.2 点击桌面“智能应用管理”软件，该软件登录该界面无需登录，即可在登录界面右上角找到“全局

选项”菜单。

Q9>Admin 登录 OMC 系统监控组件，单击 进入 OMC 首页后，无法通过“用户安全管理”-“用户权限管理”

对各组件分配权限，什么原因？

A9>首先 Admin 权限要做分配，自身具备用户权限管理权限。另外，用户权限管理的左侧列表里必须能找到这些

已启动的组件，然后再选中这些组件进行对应组件权限分配。

Q10>运行桌面“智能应用管理”软件 ，无法登录。

A10>启用“智能应用管理”软件后需要多等一会，无其他错误提示后再登录。

如果一直卡在这里无法登录，也可以查看智能应用中心 VxPortalService.exe 进程在不在，不在的话开启相关

服务，在的话重启相关服务。

Q11>运行桌面“监控启动软件” ，无法登录，无任何用户，监控也无法退出。

A11>导致监控软件启动后无任何用户可登录的原因为：组态管理软件的监控用户授权组态界面所管理的用户都

已经转为“用户服务”型，包括 admin，但系统结构组态软件里却没有配置用户服务器地址（或已配置的用户服务器

从来没有在线联机过）。解决方案，拔掉软件狗，监控软件 2 小时后自动退出后，确保用户服务器所部署的那台计

算机已经在线联机，或临时将组态管理软件里监控用户授权组态界面相关用户属性都转为本地用户。
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7 历史版本

版本号 适用产品型号 更改说明

1.0 OMC V1.2.0 新建

1.1 OMC V1.2.x 修订
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